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Les PMEetl'IT

La gestion informatique face a la hausse des menaces de sécurité
et aux tensions mondiales

Déterminés a proposer une expérience utilisateur securisée et de qualité,
les responsables IT des PME doivent en parallele endosser de nouvelles
responsabilités et gérer les impacts des transformations internes et externes.



Synthese
de l'étude

Trois ans aprés le début de la pandémie, les entreprises doivent faire face
a une somme de nouveaux défis, liés notamment aux tensions mondiales
actuelles. Inflation, pénuries de talents, risque de récession, volatilité
des marchés, conflits... constituent quelques-uns des impacts externes
subis par les entreprises. Une pression permanente qui, associée aux
préoccupations budgétaires et aux cyber-risques accrus, laisse peu de
répit aux équipes IT et opérationnelles, et plonge les entreprises, PME en
téte, dans un contexte d’incertitude.

Pour autant, cette situation ne semble pas entamer le moral des
responsables IT pour la plupart optimistes et épanouis au travail. Un
état d’esprit qui refléte la bonne santé globale des PME et surtout leur
adaptation a la nouvelle réalité hybride du travail. Les équipes IT ne font
pas exception. Elles ont en effet su prouver leur capacité a protéger les
ressources de I'entreprise et leur engagement a offrir une expérience
utilisateur haut de gamme.

Malgré le contexte VICA (Volatile, Incertain, Complexe, Ambigu) dans
lequel elles évoluent, les clés de succés des PME reposent ainsi en
grande partie sur les compétences de leur service IT. Si les équipes
ont vu leur périmetre de responsabilité étre considérablement élargi
avec |'arrivée du travail a distance, leur capacité a administrer des
environnements technologiques complexes, et a gérer des attaques
de plus en plus nombreuses et sophistiquées participe pleinement a
renforcer la compétitivité de I'organisation.

Au cours des trois dernieres années, les équipes IT ont appris a s'adapter
rapidement aux nouvelles informations, aux nouvelles technologies et

aux nouveaux évenements mondiaux. Résultat, elles sont aujourd’hui
plus agiles, mais aussi mieux préparées a l'inattendu et tournées vers la
sécurité des employés, des appareils et des données.

C'est pourquoi, elles sont souvent le moteur qui alimente toute la PME.
C'est pour mieux comprendre leur role et leur valeur que JumpCloud a
décidé de réaliser cette étude. Objectif : obtenir une meilleure visibilité
critique sur le ressenti, les responsabilités et le travail des professionnels
du département IT.

Parmi les principaux points d'attention de I'enquéte :

— La pression supplémentaire exercée au sein de la PME moderne et
hybride par la complexité croissante des environnements internes et
externes.

— Flexibilité, agilité et adaptabilité : les nouveaux maitres mots face a
I'augmentation des risques de sécurité et a l'incertitude du marché.

— Les outils et les approches plébiscités par les responsables IT.

— Comment les équipes relévent les défis de sécurité actuels et se
préparent pour ceux de demain.

La fin de I'année 2022 a mis en avant la résilience et la capacité
d’innovation incroyables des PME. Une innovation qui fait écho aux
nombreuses facultés d'agilité et de persévérance déployées par leurs
équipes IT.



L'écosysteme de la PME moderne

Des responsables IT debordés mais satisfaits

Une grande majorité des responsables IT

en poste dans une PME sont heureux et se
sentent bien au travail : 43,9 % affirment
méme étre plus heureux au travail qu’ily a
un an. Etendue aux collaborateurs qui

se sentent autant épanouis que I'année
derniere, cette proportion grimpe a 86,3 %.

En revanche, la généralisation du modele
hybride affecte le travail de ces responsables
IT, désormais amenés a couvrir un périmetre
de responsabilités plus large, incluant les
collaborateurs 100 % a distance, 100 % en
présentiel ou en mode hybride. Résultat,
76,6 % d’entre eux se sentent un peu voire
trés surchargés.

Je suis plus heureux dans mon travail qu’il y aun an.

13,4 % 5,6 %
Tout a fait
d‘accord

Pas du tout
d’accord

30,5%
D’accord
13,4 %
Pas d‘accord

42,4 %
J'aile méme degré
de bonheur

En matiére de responsabilités et d’attentes
professionnelles, je suis :

18,9 %

Neutre
4,5%
Pas
surchargé

61,5 %

Un peu
surchargé 15,1%
Tres surchargé
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L'écosysteme de la PME moderne

De |'incertitude a tous les niveaux

Autre point d’'inquiétude et non des moindres : les pénuries de compétences disponibles
sur le marché. Prés d’un tiers des responsables informatiques (31 %) signalent méme que

ce manque de talents a un impact important sur I'activité commerciale de leur entreprise.

lls sont également 31,8 % a en ressentir |'effet limitateur sur leur activité.

Bien que présentes depuis le début de I'année, les tensions sur les marchés mondiaux
ont été ressenties de fagon plus aigle fin 2022. Par conséquent, les risques de
récession n’épargnent pas les PME dont 57,3 % pergoivent un impact sur leur activité.
Toutefois, celui-ci n'est jugé significatif que dans 15,4 % des cas.

Votre entreprise voit-elle des signes de récession ? Les pénuries de talents ont-elles été un probléme pour votre entreprise ?

41,9 % o
Nous avons 31 %
remarqué certaines

Significatif

38,5% choses, mais ce n'est
Non, iln'ya pas trés important
aucun signe

de récession

11,9 %
Pas du tout

15,4 %
Oui, nous
sommes

trés touchés

4,2%
Je ne sais pas
4,7 % Impact significatif sur le budget
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L'écosysteme de la PME moderne

La stabilité dans le chaos

Malgré les nombreuses sources d’inquiétude et
les risques de récession, les PME ont maintenu
un haut niveau de dépenses. Tendance qui
devrait étre amenée a se poursuivre. Dans
I'ensemble, 65,8 % des budgets IT devraient
augmenter. Seuls 7,9 % s'attendent a le voir
baisser, dont 6,9 % légérement. Les PME ont
ainsi connu de fortes augmentations budgétaires
ces derniéres années : en 2022, plus de trois
quarts (75,2 %) des responsables interrogés ont
ainsi constaté une augmentation de leur budget.
Et dans prés de 20 % des cas (19,9 %), celui-ci
est resté stable.

Toutefois, I'inflation reste une vraie source
d’inquiétude pour 29,5 % des responsables IT.
Dans une moindre mesure, ils sont également
37,5 % a s’en inquiéter un peu. A I'inverse, seuls
7,9 % affirment ne pas s’en préoccuper du tout.

En 2023, je m’attends a ce que notre budget
informatique rencontre une :

6,9 % 1%
Diminution légére Baisse significative

14,9 %
Augmentation
significative

26,3 %
Reste inchangé

50,9 %
Augmentation
légere

Dans quelle mesure I’inflation est-elle une source
de préoccupation pour votre entreprise ?

29,5%
Tres inquiétant

4,0 %
Menace
existentielle

7,9 %
Pas du tout
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Les enjeux de sécurité dans les PME

La hausse des menaces de sécurité, source de préoccupation

La sécurité continue d’étre la principale
préoccupation des responsables informatiques
dans les PME : pour 55,8 % d’entre eux, il s'agit
de leur plus grand défi en 2022.

La gestion d'une solution multipoints

La gestion continue
des travailleurs a distance

La gestion des appareils

Le colit des solutions nécessaires a
la mise en place du travail a distance

L'augmentation de la charge de travail

La sécurité

Le déploiement de nouveaux
services/applications

Autre

Quel a été le plus grand défi pour votre équipe informatique en 2022 (sélectionnez les réponses qui s'appliquent) :

|
0%

10 %

20 %

30 %

40 %

50 %

60 %



Les enjeux de sécurité dans les PME

La hausse des menaces de sécurité, source de préoccupation

Des mesures de sécurité supplémentaires signifient Je considére I'expérience des collaborateurs comme un facteur important
généralement une expérience utilisateur plus laborieuse. dans la prise de décisions d’achat de solutions informatiques.

22,1%
Neutre
7.7 %
U ie du défi . N | 49,9 % Pas d'accord
ne partie du défi qui s'ouvre a eux repose sur le D'accord 3,5% 54,3%
bon équilibre a trouver entre la sécurité Pas du tout D’accord
P , . - eye s 14,6 % d’accord
et I'expérience utilisateur. Plus de la moitié des Pas d'accord 20.6 %
administrateurs IT (59,8 %) affirment en effet que Leuté faciit
. 7 s oy 7 s . accort
I'ajout d’'une couche de sécurité supplémentaire
T s . . . )
nuit a lI'expérience et la rend moins fluide. ?’9 o
out a fait

Néanmoins, le frictionless n’est pas une option : d'accord
! 3,5%
pour les trois quarts des responsables (74,9 %), Pas du tout
d‘accord

I'expérience collaborateur est un facteur important
dans la prise de décision d'achat d'une solution
informatique.
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Les enjeux de sécurité dans les PME

Une préoccupation constante vis-a-vis des menaces externes

Il n'est pas surprenant d’apprendre que les
questions de sécurité préoccupent tant de
responsables IT étant donné la multitude, la
diversité et I'origine des menaces. En téte des
principales sources d’inquiétude :

— Les attaques de réseau (44,9 %) ;

— Lesransomwares (35 %) ;

— Etl'utilisation de réseaux non sécurisés (27,9 %).

En paralléle, plus de 76 % (76,2 %) remontent
également leur crainte d’attaques par fatigue MFA,
un processus qui exploite la lassitude (et donc le
mangque de vigilance) des utilisateurs confrontés

a un envoi massif de demandes d‘authentification
forte et a la réception de notifications push en
grand nombre.

Parmi les éléments suivants, veuillez en sélectionner trois (3)
qui représentent vos principaux problémes de sécurité :

Les autorisations trop permissives
Les attaques de réseau
L'exploitation d'une faille logicielle
Le phishing de données d'identification protégées
Le vol de code d'identification utilisateur
Le partage de code d'identification utilisateur
L'utilisation d’un méme mot de passe sur différentes applications
Le vol d'appareils
Le partage d‘appareil avec des non-collaborateures (famille et amis)
L'utilisation malhonnéte d'un compte protégé
Les ransomwares

L'utilisation de réseaux non sécurisés

| | |

|

J

0% 10 % 20 % 30%

40 %

50 %

Etes-vous préoccupé par les attaques de fatigue MFA ?

© 2023 JumpCloud Inc. All rights reserved.

LesPMEet!'IT | 8



Les enjeux de sécurité dans les PME

La cybersécurité, une priorité

Les responsables informatiques sont plutot
confiants quant au soutien financier accordé

au service IT. Une confiance qui s’exprime
particulierement dans le budget alloué a la
cybersécurité : seul un responsable sur quatre
(26,8 %) craint une baisse de budget dans I'année
avenir. lls sont, a l'inverse, plus d’un tiers (36 %) a
ne pas envisager une diminution.

En revanche, face au rythme accéléré des attaques
contre les PME et a I'évolution sophistiquée des
menaces externes, pres de la moitié d’entre

eux (48,9 %) s'accordent a dire que réduire les
dépenses en cybersécurité risquerait de rendre
leur entreprise plus vulnérable. lls sont moins de
20 % (19,9 %) a penser le contraire.

Je pense que mon organisation réduira ses dépenses
en cybersécurité au cours de la prochaine année.

28 %

()
L Neutre

Pas d'accord

()
16,1 % 22.1%

D’accord

Pas du tout
d’accord

3,7 % Tout a fait d’accord

Je pense que toute réduction de notre budget de sécurité
augmentera notre risque organisationnel.

4,5% 15,4 %
Pas du tout Pas d'accord
d‘accord

31,3%
Neutre

38,7 %
D’accord
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Les enjeux de sécurité dans les PME

Une organisation hybride vectrice de points de vulnérabilité

Bien que les modeles hybrides et de travail a distance soient désormais bien en place et que
les collaborateurs sont habitués a cette nouvelle organisation, les équipes informatiques
restent toujours préoccupées par les menaces potentielles que les collaborateurs peuvent
introduire par inadvertance. La raison : la plupart des intrusions sont en effet la conséquence
d’erreurs humaines. La moitié des responsables IT (49,8 %) reconnait ainsi que le travail
hybride rend plus difficile le suivi et I'application des bonnes pratiques de sécurité.

Je pense que le travail hybride ne permet pas aux collaborateurs de suivre
les bonnes pratiques de sécurité correctement.

27 %
Neutre

40,4 %
D’accord

15,6 %
Pas d’accord

7,4 % Tout a fait d’accord

En réponse a ces vulnérabilités, les administrateurs IT déploient des logiciels et des
systemes afin d’atténuer les risques associés. L'exemple le plus probant est celui de la
gestion des patchs : une forte proportion de PME (42,1 %) dédie désormais une personne
a l'identification des vulnérabilités et a I'exécution des correctifs, ainsi qu‘a la simplification
et a l'amélioration des processus d’exécution.

Mon organisation utilise les éléments suivants pour la gestion
des correctifs (sélectionnez les réponses qui s'appliquent) :

Programmation des correctifs en fonction des
dates de publication des correctifs fournisseurs

L'utilisateur est chargé d'effectuer
les mises a jour lorsqu'il y est invité

Une solution tierce

Révision des accords avec les fournisseurs
en ce qui concerne leur réle dans la gestion des bugs
et des vulnérabilités inconnues

Un collaborateur dédié a la sécurité, chargé d'identifier
les vulnérabilités et de les corriger, ainsi que de gérer
|'exécution des mesures préventives et correctives

Nous n'avons pas de méthode particuliére,
mais nous sommes réactifs lorsque
des bugs publics sont signalés

| | | | | | | J
0% 10% 20 % 30% 40 %
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Les enjeux de sécurité dans les PME

Centraliser ['authentification

L'adoption de I'authentification unique (Single
Sign-On ou SSO) continue d’augmenter a mesure
que les PME cherchent a simplifier et a rationaliser
leur processus de connexion. En octobre 2022,
seuls 23,1 % des responsables n’avaient pas
déployé de SSO. Parmi les 77 % restant, prés
d’un tiers (32,3 %) I'ont mis en ceuvre de facon
transverse dans toute |'entreprise.

Nous avons déployé I'authentification unique (SSO) :

18,9 %
/ Uniquement pour les
outils collaboratifs

25,8%

Pour un nombre
limité d'applications
ou d'appareils

23,1%
Nous n‘avons pas
déployé de SSO

32,3%
Dans I'ensemble de
notre entreprise
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Les enjeux de sécurité dans les PME

Les nombreux facteurs de I'authentification multi-facteur

Les administrateurs IT sont en permanence en
train d’évaluer et de mettre a jour leur stratégie
sur la base des avantages et des inconvénients
percus des différentes méthodes
d’authentification multi-facteur (MFA). Ainsi,

si lI'envoi d’un code secret a usage unique

par SMS a un appareil mobile (One-Time
password ou OTP) n’est plus considéré comme
I'approche la plus sécurisée (bien qu’elle soit
sollicitée par 24,8 % des répondants), elle
reste néanmoins pergue comme étant toujours
I'une des plus simples pour les utilisateurs
finaux (29,8 %).

Désormais, c’est la biométrie qui est la
méthode MFA privilégiée : considérée comme
trés facile a utiliser pour les collaborateurs

(35 %) et comme technique la plus sécurisée
(34,7 %), elle est en revanche percue comme
la plus compliquée a mettre en ceuvre pour les
administrateurs (36,2 %).

Selon vous, I'étape la plus sécurisée pour
I'authentification multi-facteurs (MFA) est :

7.9 %

Le push
mobile 0,7 %
/ Autre

19,4 %

Les applications
d‘authentification
(comme Northon
VIP access)

34,7 %
La biométrie

Selon vous, I'étape la plus simple pour
I'utilisateur lors de I’'authentification
multi-facteurs (MFA) est :

13,4 %

Les applications 4,7%
d’authentification
(comme Northon
VIP access)

_ Le push mobile

35%
La biométrie

Le MFA le plus compliqué a intégrer
pour les administrateurs informatiques est :

36,2%
La biométrie

11,4%
Le push
mobile

19,6 %

Les applications
d’authentification
(comme Northon
VIP access)
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Les enjeux de sécurité dans les PME

L'importance de la biométrie

La biométrie est de plus en plus utilisée au

sein des PME, notamment afin de sécuriser les J'utilise la biométrie pour sécuriser Votre organisation exige-t-elle |utilisation
| s 69 % d bles IT mes appareils personnels. de la biométrie pour I'authentification
apparells personneis : o des responsables des collaborateurs ?

y ont recours. Parmi les techniques privilégiées :

I'empreinte digitale est la plus couramment utilisée

(73,4 %), suivie par la reconnaissance du visage zo%
(67,6 %), la voix (30,6 %) et dans une moindre '
mesure, la détection de mouvements (7,9 %).

En revanche, une majorité de PME (56,9 %) n'exige
pas l'usage de la biométrie pour I'authentification
des collaborateurs. Une contradiction apparente
qui peut en partie s’expliquer par le cadre
reglementaire européen tres strict vis-a-vis de
I"utilisation des données sensibles. Or, selon la
CNIL : les données biométriques « permettent de
reconnaitre automatiquement les personnes et
reposent sur une réalité biologique permanente,
dont elles ne peuvent s’affranchir ». Elles sont donc
en ce sens soumises au RGPD.

J'utilise les techniques biométriques
suivantes pour mes appareils (sélectionnez

La reconnaissance faciale

Le lecteur d’empreinte digitale

La reconnaissance de la voix

La détection du mouvement

Autres

tout ce qui s'applique) :

0

|
20%

|
40 %

| J
60 % 80 %
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Les enjeux de sécurité dans les PME

Vers le mode « sans mot de passe »

L'authentification sans mot de passe L'authentification sans mot de passe est plus un mot
est une priorité pour notre entreprise. a la mode dans I'industrie qu’une priorité informatique.

10,9 %
Tout a fait
d’accord

9,9 %
Tout a fait
d‘accord

L'adoption de plus en plus fréquente de 9.4%

la biométrie dans lI'authentification peut Pas du tout
n . . . , ope 16,4 % d‘accord
étre une solution afin de mieux équilibrer 32,8% R

expérience et sécurité des collaborateurs. Et D'accord d'accord 39%

D’accord

ce, d'autant plus que la tendance en faveur de
I'authentification sans mot de passe est elle
aussi de plus en plus affirmée au sein des PME :
43,7 % en font ainsi d'ores et déja une priorité.

20,1%
Neutre

26,1%
Neutre

Une approche qui compte autant d'adeptes
que de sceptiques. En effet, dans 48,9 %
des cas, I'authentification sans mot de passe
s'apparente davantage a un mot a la mode
qu’a une véritable priorité IT.
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I
L'écosysteme IT

Prolifération des outils et gestion centralisée

Le role des responsables informatiques est de faire en
sorte que les collaborateurs aient la capacité a travailler
correctement. Sur ce point, force est de constater qu’il
existe une grande diversité dans la gestion des utilisateurs.
Ainsi, concernant la facilité d’acces des collaborateurs aux
outils dont ils ont besoin, il apparait que I'environnement IT
en place differe fortement d’'une PME a I'autre :

— Dans 36,2 % des cas, seuls certains comptes sont gérés
de maniere centralisée, avec un controle des autorisations
et des mesures de sécurité effectué par le service IT dans la
mesure du possible ;

— Dans 31,5 % des organisations, tous les comptes ne
sont pas gérés, mais les politiques relatives a |'utilisation
des supports administrés et a I'analyse des niveaux de
sécurité (comme le MFA) sont strictement appliquées ;

— Cen’estque dans 17,9 % des PME que la totalité des
comptes sont gérés de maniere centralisée, avec un
controle continu des autorisations et des mesures de
sécurité ;

— Enfin, pour 14,4 % d’entre elles, si tous les comptes

ne sont pas gérés, des mesures de sécurité comme les
exigences en termes de MFA sont néanmoins encouragées
mais non mandatées.

Certains comptes sont gérés de maniére centralisée, avec un
contréle des autorisations et des mesures de sécurité
effectué par le service IT dans la mesure du possible.

Est-il « facile » pour vos collaborateurs d’accéder a ce dont ils ont besoin ?

36,2% 17,9 %
Tous les comptes sont gérés de maniére centralisée, avec
un contréle continu des autorisations et des mesures de sécurité.

14,4 %

Tous les comptes ne sont pas gérés, des mesures de
sécurité comme les exigences en termes de MFA sont
néanmoins encouragées mais non mandatées.

31,5%

Tous les comptes ne sont pas gérés, mais les politiques relatives a
|'utilisation des supports administrés et a I'analyse des niveaux de
sécurité (comme le MFA) sont strictement appliquées.
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L'écosysteme IT

Prolifération des outils et gestion centralisée

En parallele, la prolifération des outils
continue d’étre problématique. Pres d'un
administrateur IT sur six (15,1 %) déclare avoir
besoin de six a huit outils ou plus pour gérer
le parcours des collaborateurs, avec une
forte majorité entre trois et cinq applications.
Méme constat du cété des collaborateurs :
16,9 % des responsables IT estiment que les
collaborateurs de leur PME doivent utiliser
entre six et neuf mots de passe pour travailler.
Dans prés de la moitié des cas, le nombre
moyen cité est lui aussi compris entre trois et
cing.

Les réponses sont donc tres disparates
selon I'environnement IT de la PME car pres
d’un administrateur sur trois établit a un ou
deux le nombre de mots de passe différents
nécessaires. |l apparait alors clairement que
les PME affichent des niveaux de maturité
technologiques tres différents.

Combien d’outils ou d’applications votre organisation utilise-t-elle pour gérer
le parcours des employés et les outils dont ils ont besoin pour faire leur travail
(par exemple : intégration, gestion des appareils, outils de sécurité, services
d’annuaire, délocalisation, service d'assistance, etc.) ?

4,5%
Plus de 9

3%
Aucun

En moyenne, combien de mots de passe
différents vos collaborateurs ont-ils pour se
connecter a leurs ressources ?

45% 29
10215

\

16 ou plus
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L'écosysteme IT

Prolifération des outils et gestion centralisée

L'impact de la prolifération des outils ne se limite pas
qu’aux seuls utilisateurs finaux. Les responsables IT
doivent eux aussi jongler avec un certain nombre de
solutions et d'outils malgré un intérét réel porté a leur
consolidation. lls sont ainsi 68,2 % a préférer utiliser
une seule solution pour effectuer leur travail.

Une consolidation encore trop peu déployée,
principalement faute de budget (dans 35,2 % des
cas), mais aussi par refus de dépendre d’une seule
technologie (25 %) ou parce que l'infrastructure
existante répond a leurs besoins existants (29,7 %).

Je préférerais utiliser une seule solution/un seul outil pour faire
mon travail plutét que de gérer plusieurs solutions différentes.

1,2%
Pas du tout 7,9 %
d‘accord Pas d'accord

Trop d'infrastructures existantes ;
la procédure de remplacement n'est pas réalisable

/

Je n'ai pas le temps de le faire

Il n'existe pas de solution unique
qui réponde a tous mes besoins

Mon infrastructure actuelle répond a mes besoins

La direction ne I'approuverait pas

Je ne veux pas dépendre d'une solution unique

Manque de budget

48,1 %
D’accord

Autre

Quelles raisons vous empéchent de consolider les produits
informatiques ? (Sélectionnez tout ce qui s’y rapporte):

\
10 % 20 % 30 % 40 %
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L'écosysteme IT

Prolifération des outils et gestion centralisée

La prolifération des outils et I'évolution des
technologies ont poussé les équipes informatiques
a consacrer une grande partie de leur temps a la
relation fournisseur. 35,7 % passent ainsi plus d'un
quart de leur temps a communiquer avec leurs
fournisseurs.

Une tendance qui fait écho a la part du budget
alloué aux licences logicielles. En effet, on retrouve
quasiment la méme proportion de responsables IT
(33,6 %) a consacrer plus de 25 % de leur budget

a ces colts de licence. Dans une grande majorité
(50,9 %), ils prévoient d'accorder 10 a 25 % de leur
budget.

Quel pourcentage environ de vos heures de travail
consacrez-vous a la communication avec les fournisseurs ?

6,7 %
50a75%

19,1%
0,2% Moins de 5 %
Plus de 75 %

Quel pourcentage environ de votre budget informatique annuel
est consacré aux licences logicielles ?

15,6 %
Moins de 10 %

50,9 %
10a25%

1%
Plus de 75 %

© 2023 JumpCloud Inc. All rights reserved.
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|
Panorama des supports IT utilisés

La nouvelle norme de I'hétérogéneéité

Cété systeme d’exploitation, un seul mot d’ordre : la flexibilité !

Si Windows occupe de loin la premiere place au sein de I'environnement de travail standard
(avec 73,1 % des appareils), macOS se hisse en 2e position avec 17,3 % des supports. Le
podium est complété par Linux avec 15,3 % des équipements.

Les administrateurs IT s’attendent a voir cette hétérogénéité continuer a croitre I'année
prochaine avec une tendance a la hausse pour les trois systemes d’exploitation : + 38,7 %
attendus vis-a-vis de l'utilisation des appareils sous Windows, +22,6 % sous Mac et +19,9 %
pour Linux.

Quelle est la répartition des types d’appareils Windows/Linux/macOS sur votre
lieu de travail (veuillez saisir X % Windows / X % Linux / X % macOS) ?

(03 Moy. Min Max StdDev  Sum Total des réponses
Windows 73,1 0,0 100 27,3 29,234 400
Linux 15,3 0,0 100 17,7 5235 342
macOS 17,3 0,0 100 19,4 5,831 338

Au cours de la prochaine année, je prévois (sélectionnez tout ce qui s’applique) :

Augmentation de |'utilisation
de nos appareils Windows

Augmentation de |'utilisation
de nos appareils Linux

Augmentation de ['utilisation
de nos appareils macOS

Baisse de [I'utilisation
de nos appareils Windows

Baisse de |'utilisation
de nos appareils Linux

Baisse de I'utilisation
de nos appareils macOS

Je ne m'attends
aaucun changement

| | | |
o) 10 % 20 % 30 % 40 %
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Panorama des supports IT utilisés

La gestion multisupport

La tendance en faveur du Bring Your Own Device (BYOD) est évidente dans

les PME. Seuls 12,4 % des responsables estiment qu’aucun collaborateur
n’utilise d’appareil personnel pour le travail. A titre de comparaison, plus
d’un sur trois (35 %) est convaincu de leur usage, méme limité.

Pour lutter contre les risques potentiels générés par cette pratique, les
équipes informatiques ont adopté des politiques, des procédures et des
outils afin de mieux gérer les appareils distants de fagon centralisée :

— 43,1 % rendent ainsi obligatoire I'utilisation de logiciels ou de

configurations de sécurité spécifiques avant d'autoriser |'usage d‘appareils

personnels ;

— lIs sont également 39,1 % a fournir un acces a un logiciel de sécurité
que les collaborateurs peuvent installer pour protéger leurs appareils ;

— Un tiers des responsables IT (33,7 %) ont rédigé des politiques
documentées et signées par les collaborateurs spécifiant les acces
autorisés et non autorisés ;

— 30,3 % d’entre eux fournissent des recommandations quant a une
utilisation sécurisée des outils personnels ;

— Et 27,8 % gerent activement les appareils personnels avec un logiciel
de surveillance et de gestion a distance (RMM) ou une solution d’annuaire
cloud comme dans le cas d’une flotte mobile professionnelle.

— Seuls 4,8 % n'ont mis la moindre action spécifique en place pour gérer
I"'utilisation d’appareils personnels dans un cadre professionnel.

Selon vous, quel pourcentage de collaborateurs Pour les collaborateurs utilisant leurs propres appareils,
utilise des appareils personnels pour accéder aux notre organisation (sélectionnez tout ce qui s’applique) :

ressources informatiques liées au travail
et effectuer des taches liées au travail ?

Fournit des recommandations
quant a une utilisation sécurisée
des outils personnels

4,2%

Plus de 60 % 12,4%
~ Aucun

Crée des politiques documentées
que les employés signent et qui dictent les accés autorisés
et non autorisés sur les appareils personnels

2,7%
50a60%

~
Fournit des acces a des logiciels de sécurité
que les employés peuvent installer

pour protéger leurs appareils

Impose I'utilisation de logiciels de sécurité
ou de configurations spécifiques avant d'autoriser
I'utilisation d'appareils personnels

Gere activement les appareils personnels

a l'aide d'une solution RMM ou d'une solution d'annuaire cloud,
comme s'il s'agissait d'appareils appartenant a I'entreprise

Ne fait rien

0

10 %

20%

30%

40 % 50 %
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Panorama des supports IT utilisés

Acces au travail a distance

Mon organisation utilise actuellement une solution J'ai I'impression que mon organisation dépense trop d’argent
logicielle d’accés a distance. pour notre solution logicielle d’accés a distance.

15%
L’heure est au travail hybride ! Prés de Uit dlone
80 % des PME (77,7 %) ont déployé une i

solution logicielle d'accés a distance. Pour

\

2,9%
Je ne sais pas

les responsables IT, I'enjeu est donc d’étre oo

Non, car nous
|"utilisons tout le temps

tout aussi efficaces et utiles a distance que
2,5%

sur site. Par conséquent, 39 % d’entre Je ne sais pas
eux déclarent que l'investissement dans 8% —
de telles solutions est Iégitime car ils les i parce du o est pas
utilisent en permanence.
Au total, ils sont 54 % a trouver que le cot
associé n’est pas si important. Seuls 11,6 %
estiment en revanche que le budget alloué
aux outils de travail a distance est trop 509%
Oui, caril s'agit simplement
important au regard de I'utilisation qui en e T oaelpat

informatique complet

est faite.



Les PME et les fournisseurs de services managés (MSP)
Les MISP, un relais fort pour les PME

Dans quelle mesure un fournisseur de services gérés (MSP) joue-t-il un réle dans votre programme informatique ?

14,4 %

Nous ne travaillons pas avec un

MSP et ne prévoyons pas de le
/ faire pour le moment

27 %

Nous envisageons de
faire appel a un MSP,
mais ce n'est pas le
cas pour le moment

14,1 %

Un MSP geére entierement notre
programme informatique, y
compris la technologie, les
processus et le support

Les MSP restent un partenaire majeur des PME.
Aujourd’hui, 85,5 % déclarent envisager ou

déja travailler avec des MSP. Parmi elles : 58,8 %
confirment qu'un MSP accompagne leur équipe
informatique interne ou gére méme entierement leur
programme informatique, incluant la technologie,
les processus et le support.
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Les PME et les fournisseurs de services managés (MSP)
Les MSP, un relais fort pour les PME

Quels domaines de votre programme informatique sont gérés par des MSP (sélectionnez tout ce qui s'applique) :

Le support IT

Le stockage dans le cloud

La gestion des sauvegardes

L'achat de matériel

Dans l'ordre, les MSP sont les plus sollicités pour :

— La sécurité systéeme (48,3 %) ;

— Le stockage dans le cloud (45,8 %) : La continuité des activités/reprise aprés sinistre
— Lasurveillance du systéme d’information (44,5 %) ;
— Lagestiondes Sl (42,4 %) ;

— La gestion des sauvegardes (36,9 %) ;

— La continuité de I'activité et la reprise aprés sinistre (28 %) ; La surveillance du systéme d'information
— L'achat de matériel (24,6 %) ; Autre
— Le supportIT(18,6%) ;

— La gestion du changement (16,9 %).

La gestion du changement

La sécurité systeme

La gestion des SI

| | | | |
0 10 % 20% 30 % 40 % 50 %
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Les PME et les fournisseurs de services managés (MSP)

Objectifs et résultats

Les MSP sont considérés comme une valeur
ajoutée dans de multiples domaines, a
commencer par le fait qu’ils sont les plus a méme
d’étre a jour sur les dernieres technologies

(51,3 %) et a fournir une meilleure expérience
utilisateur (49,6 %). Autres atouts : leur capacité
a assurer une meilleure gestion sécurisée des
identités et des accés (35,6 %) et a étre rentables
(31,8 %). Enfin, 14 % des responsables IT
mentionnent la qualité de leur support client.

Parmi tous ces avantages, I'impact le plus
bénéfique de ces MSP repose sur I'amélioration
de la sécurité IT au quotidien (46,2 %), juste
devant I'amélioration de I'efficacité dans la
gestion IT (40,7 %). L'expérience collaborateur
(39,4 %) et la facilitation du travail des
responsables IT (38,1 %) complétent la liste des
avantages pergus.

Nous utilisons des MSP parce que (sélectionnez tout
ce qui s'applique) :

lls sont rentables

lls sont a jour en matiére de
derniéres technologies

IIs peuvent offrir
une meilleure expérience
al'utilisateur

lls peuvent sécuriser |'acces
etl'identité des utilisateurs
mieux que nous ne le pouvons

lIs offrent un support client solide

L'utilisation d’'un MSP a entrainé (sélectionnez tout ce
qui s’applique)

Une meilleure expérience pour les collaborateurs

Une meilleure sécurité

Faciliter mon travail

Accroitre mon efficacité dans la gestion informatique

0 10% 20% 30% 40% 50%

|
60 % 0 10% 20% 30% 40%  50%
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]
Les PM E et I esS fo urn isse urs Consultez The MSP’s 2023 Planning Kit et bénéficiez d'outils pour

lancer votre planning commercial, et définir vos stratégies de vente,

de serVices managés (MSP) techniques et de support pour 'année.

Les freins a I'adoption

Cependant, les inquiétudes concernant le maintien d’une sécurité robuste par Parmi les principaux freins a I'adoption des MSP, la volonté de conserver la maitrise de son
les MSP demeurent élevées. Aujourd’hui, prés de quatre responsables IT sur dix IT en interne (pour 39,5 % des administrateurs IT) et le co(t lié a I'externalisation (33,5 %)
(39,5 %) reconnaissent étre préoccupés quant a la maniére dont les MSP gérent la arrivent en téte. Les autres raisons invoquées reposent principalement sur la trop petite taille
sécurité. Seuls 24,1 % n'éprouvent aucune inquiétude. de I'entreprise pour avoir recours a un MSP (25,1 %) et I'inadéquation de I'offre : les MSP

proposant plus que ce dont la PME a besoin (22,8 % des réponses).

J'ai des inquiétudes sur la facon dont les MSP gérent la sécurité : Nous n’utilisons pas de MSP parce que (sélectionnez tout ce qui s‘applique) :

lIs sont trop chers

lls apportent plus
que ce dont nous avons besoin

35%

D’accord

Je préfere m'occuper
moi-méme de 'informatique

Nous sommes trop petits

é lient,
15,9 % pour étre un client,
Pa; d 'aoccord Ch2% méme si nous le souhaitions

Pas du tout
d‘accord \

4,5 %
Tout a fait

d‘accord 0 10% 20 % 30% 40 %
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Que retenir ?

En 2022, les équipes IT ont di composer avec de multiples incertitudes. Dans un
contexte de tensions mondiales, les experts IT se sont alors fortement impliqués dans
leur travail et ont activement recherché des solutions innovantes pour résoudre les

diverses problématiques générées par la nouvelle organisation hybride du travail.

Malgré la capacité a assurer une stabilité opérationnelle certaine, les perspectives
pour les 12 prochains mois suggerent que la prise en compte de I'inconnu et de

I'imprévisible tend a devenir la nouvelle réalité du secteur industriel (et du monde).

Alors que la sécurité continue d’étre le principal défi et la priorité des PME, il existe un
certain nombre d'alternatives pour leur permettre de mieux gérer leur IT au regard des

réponses obtenues dans cette enquéte.

Parmi lesquelles :

La consolidation, plébiscitée par prés de 70 % des décideurs IT. Si le colt associé
demeure encore un frein trop important, les nombreux avantages qui en résultent, tels
que I'expérience utilisateur et la sécurité renforcée, devraient a terme convaincre les
différentes parties prenantes.

La complémentarité entre authentification multi-facteur et biométrie :sila
premiére se détache par sa simplicité d'utilisation, la deuxieme fait la différence par
le trés haut niveau de sécurité qu’elle génére. Résultat, la biométrie devrait dans les
années a venir se généraliser dans les PME, toutes tailles confondues. En attendant,
elle s'avere le complément idéal de la politique MFA.

La mise en place d’une solution de Mobile Device Management (MDM) : les

PME sont confrontées a la fois a une vraie mixité en matiere de systemes d’exploitation,

Windows en téte, et au recours massif au BYOD. Un usage des appareils personnels qui
transfére alors une grande partie de la responsabilité de la sécurité aux utilisateurs pas
toujours au fait des meilleures pratiques de sécurité. En conséquence, le déploiement
de solutions MDM est un moyen efficace pour les organisations de centraliser la
gestion IT, d'alléger la charge des administrateurs et de garantir I'application des
procédures et des politiques de sécurité.

L'optimisation des colts : les responsables IT ont une trés bonne connaissance de
leur stack technologique et du ROl associé, et une parfaite maitrise de leur budget. Les
dirigeants de PME seraient ainsi avisés de les consulter et de les écouter pour évaluer

leurs priorités d’investissement a venir.

En 2023, les PME doivent saisir 'opportunité d’étre accompagnées par des experts
capables de maintenir leur organisation opérationnelle et d'en assurer la sécurité.
L'engagement de JumpCloud de rendre le travail possible, *“Make Work Happen®'’,
prend ici tout son sens. Congue et construite pour les PME, la plate-forme JumpCloud
favorise une gestion tres professionnelle des sujets IT, facilement et a moindre co(t.

La plate-forme dans son intégralité a en effet été développée selon un modéle de
croissance axé sur le produit (PLG). A la clé : la garantie pour les équipes IT et les
partenaires MSP de disposer d'une forte valeur ajoutée. Comment ? En anticipant leurs

besoins et en proposant une solution basée sur leur retour d’expérience.

Pour vous lancer sans plus attendre et gratuitement avec JumpCloud, visitez notre site :

https://jumpcloud.com/fr/

Méthodologie :

JumpCloud a interrogé 403 décideurs informatiques de PME basés
en France, notamment des managers, des cadres-dirigeants et des
directeurs issus d’entreprises de moins de 2 500 employés et de
secteurs d’activité trés variés. L'enquéte en ligne a été menée par

Propeller Insights, du 21 au 23 février 2023.

«®% jumpcloud.
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