Maximisez
votre securité




INTRODUCTION

Votre journée commence peut-étre
par une tasse de café bien chaud (ou un thé

si vous n'aimez pas le café) et une longue liste de

taches qui requiérent votre attention immédiate. Vous tentez

tant bien que mal d'examiner les alertes de la nuit passée avant que
guelgu'un ne se manifeste et que vous ne soyez dépassé par de nouvelles

urgences a traiter tout au long de la journée.

Et ce projet sur lequel vous essayez de travailler depuis 3 semaines ? Eh bien, il devra
attendre une journée de plus. Ne serait-ce pas une bonne nouvelle si votre solution de
sécurité pouvait garantir la sécurité de votre entreprise, vous offrir la visibilité nécessaire

sur votre réseau et vous laisser vous consacrer a vos activités quotidiennes ?

Jetez un ceil aux menaces de sécurité susceptibles de vous
atteindre, aux bonnes pratiques a mettre en ceuvre
pour les éloigner et a la fagcon dont WatchGuard

peut vous aider. :‘,!gl
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Meilleures pratiques relatives au mot
de passe

Choisissez un mot de passe SMART
Symboles, lettres et chiffres

Minimum 12 caractéres

Abstenez-vous d'utiliser vos informations personnelles

Evitez de réutiliser vos anciens mots de passe

Mots de passe trop faibles Tirez profit d'outils de gestion de mots de passe
ourelis I b L'authentification multifacteur (MFA)

81 % des fuites liées a un piratage sont la conséquence Les outils de MFA fournissent une preuve d'identité supplémentaire au-
d'un mot de passe volé ou trop faible." Il est grand temps dela du simple mot de passe. Ils demandent a l'utilisateur de s'authentifier
d'abandonner les post-its collés sur I'écran de votre a l'aide de quelque chose qu'ils connaissent (ex. : un mot de passe), mais

: également de quelque chose qu'ils possédent et d'un attribut physique.
ordinateur et les mots de PES du Style «123>. Cette technique limite la capacité d'un cyber-criminel a utiliser des

identifiants volés pour accéder a des comptes.
Vos employés doivent disposer de mots de passe securisés

qui peuvent étre gérés de maniére infaillible. Comment,
s'assurer que les mots de passe ne rendent pas votre 1_ ' : .
entreprise vulnérable  la fuite de données? = =8 WatchGuard AuthPoint

Notre solution d'authentification multifacteur unique
permet de réduire les risques d'intrusion sur le réseau et de
fuites de données en cas d'identifiants perdus ou trop faibles. J
Elle est par ailleurs hébergée dans le Cloud pour une
configuration et une gestion simplifiées et ce, méme en cas

1 http://www.verizonenterprise.com/verizon-insights-lab/dbir/

de ressources restreintes.
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Outils de stockage des mots de passe

Les outils de gestion et de stockage des mots de passe permettent

aux utilisateurs d'utiliser des mots de passe trés sécurisés sans
devoir les mémoriser ! Il est en outre possible de configurer des
rappels lorsque les mots de passe doivent étre modifiés.

« J'ai oublié mon mot de o ,
L'authentification multifacteur

pa Sse » Les outils de MFA fournissent une preuve d'identité supplémentaire
au-dela du simple mot de passe. lls demandent a |'utilisateur de
s'authentifier a I'aide de quelque chose qu'ils connaissent (ex. : un
mot de passe), mais également de quelque chose qu'ils possedent et

d'un attribut physique. Cette technique limite la capacité d'un cyber-

criminel a utiliser des identifiants volés pour accéder a des comptes.

A I'heure actuelle, les employés ont une multitude de mots de
passe a gérer.

En réalité, un employé d'entreprise manipule en moyenne En intégrant des solutions de MFA a I'ensemble des ressources
191 mots de passe et s'authentifie pIus de 150 fois par mois numériques d'une entreprise et en offrant aux utilisateurs un accés
Bk des sitas Web et autres applications N <o e rapide a un portail d'identification, les utilisateurs n'ont besoin
] Z D : ; X A de s'identifier qu'une seule fois et ne doivent plus mémoriser de
pire ? 250 employés d'une entreprise moyenne utilisent a eux :
. ] multiples mots de passe.
tous au bas mot pratiquement 48 000 mots de passe.

Rien d'étonnant a ce que vos employes oublient leurs mots
de passe et demandent leur réinitialisation en permanence! WatchGuard AuthPoint

La solution AuthPoint de WatchGuard prend en charge
des dizaines d'intégrations tierces au sein d'un
écosysteme en pleine croissance - vous pourrez ainsi “
intégrer la protection MFA de WatchGuard a I'ensemble
de vos précieuses ressources. Encore mieux, les utilisateurs
d'AuthPoint n'ont besoin de s'authentifier qu'une seule fois

Ir ’:) sur les applications Cloud pour avoir accés a I'ensemble des

applications et des ressources Cloud dont ils peuvent avoir

s://www.securitymagazine.com/articles/88475-average-business-user-has-191-passwords

besoin dans le cadre de leur travail.
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Formation sur 'hameconnage

La formation est essentielle pour enseigner aux utilisateurs les
risques inhérents aux e-mails d’hameconnage et les signaux
d'alerte a ne pas manquer. Vous voulez étre certain que vos
employés sont préts a se défendre contre toute attaque pénétrant

CI iq uer Sa ns réﬂ éCh i r dans leur boite de réception ?

Surveillance et blocage des DNS

90 % des attaques commencent par un e-mail d'hameconnage.’ . o
Une formation ne peut protéger a elle toute seule vos
employés. Dans la mesure ou les e-mails d'hameconnage

Tantqu il existera au sein des organisations des PErSONNESSE deviennent de plus en personnalisés et ciblés, I'ouverture d'un lien

cliquent sur un lien sans réfléchir, les pirates informatiques malveillant n'est plus qu'une question de temps. Il est donc
continueront a exploiter cette méthode pour diffuser des nécessaire d'implémenter une solution contrélant le trafic DNS
malwares. et bloquant I'acces aux sites malveillants.

Une formation sur la tactique que représente I'hameconnage
est une bonne maniére de sensibiliser I'ensemble de vos
employés a la reconnaissance des caractéristiques d'une telle

attaque, mais vous devez également posséder une protection DNSWatch
contre 'hameconnage. ’ DNSWatch de WatchGuard détecte les demandes
- DNS malveillantes et bloque I'accés aux sites qui D N S

L'idéal est méme d’étre protégé ET d'étre formé'!
sensibilisant aux risques et aux signes permettant
3 https://digitalguardian.com/blog/91-percent-cyber-attacks-start-phishing-email-heres-how-protect-against-phishing d'identiﬁer Ies tentatives d'ha megon nage. CeS

événements sont des « moments d'information » pour
vos employés et constituent un moyen efficace de leur

redirigent les utilisateurs vers une page sécurisée les Y

enseigner les risques inhérents au hamecgonnage.
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Les téléchargements de
fichiers malveillants

A l'instar des liens malveillants par e-mail, I'envoi de piéces

jointes malveillantes par e-mail représente une autre méthode
couramment utilisée par les pirates informatiques pour déployer

leurs attaques.

Cette méthode consiste pour les pirates informatiques a inciter leurs
victimes a télécharger une piéce jointe bien spécifique.

Parmi les types de piéces jointes malveillantes figurent :
+ lesfactures

+ les documents numérisés

+ les notifications d'échec de I'envoi d'un e-mail

+ les confirmations de commande et de paiement

+ les confirmations de trajets spécifiques

Pouvez-vous protéger vos utilisateurs contrece &
type d'attaques malveillantes ?

La protection contre les menaces
basée sur les signatures

L'analyse des fichiers malveillants connus avant méme
leur ouverture offre le niveau de détection nécessaire pour

prévenir cette méthode d'attaque.

La sandbox dans le Cloud pour
disséquer les fichiers

La sandbox dans le Cloud est un moyen sécurisé de détecter de
nouvelles menaces et de détruire les fichiers potentiellement
malveillants. En les ouvrant dans un environnement virtuel qui

reflete votre systéme, vous pouvez avoir un apercu clair du
contenu malveillant sans faire courir de risques a votre appareil.

GAV et APT Blocker

Inclus dans la Total Security Suite de WatchGuard,
le Gateway AntiVirus (GAV, antivirus de passerelle)
et I'APT Blocker offrent plusieurs

couches de défense contre les piéces
jointes malveillantes véliculées par les
attaques par hamegonnage.

Le GAV garantit la mise a jour continue de la
base de données de signatures afin de bloquer
I'ouverture des pieces jointes malveillantes.

Les menaces inconnues et les attaques de

malware de type Zero Day impliquent quant a
elles toute une série de nouveaux défis en termes
de sécurité. Toutefois, grace a I'APT Blocker de

WatchGuard, ces fichiers sont disséqués dans un
environnement virtuel sécurisé afin de déterminer

s'ils possedent un contenu malveillant. Si tel est le
cas, le fichier sera mis en quarantaine afin de veiller
a ce qu'il ne soit pas ouvert.
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Employés a distance =
cibles faciles

A mesure que votre entreprise se développe, votre personnel
est de moins en moins protégé par votre dispositif de
sécurité réseau.

Les logiciels, les plug-ins et les navigateurs dépassés, au méme
titre que les systemes sans correctifs ni protection rendent les
employés a distance encore plus vulnérables aux attaques.

Avez-vous implémenté une solution afin de protéger E
Ve N . . ®

vos employés a distance qui ne sont pas couverts par 4

votre réseau ? °,

Analyse de menaces approfondie

Il est nécessaire d'implémenter de solides solutions de
protection pour combattre les menaces avancées et évasives.
Il existe une facon de se protéger contre ces menaces : les
outils d'analyse de menaces approfondie tels que la sandbox
pour les réseaux et les hotes. En disséquant les menaces
malveillantes et suspectes dans un environnement virtuel
sécurisé, vous pouvez consulter le contenu d'une menace avant
qu'elle n'affecte vos utilisateurs.

Visibilité élargie jusqu'au poste de
travail

Vous ne pouvez bloquer ce que vous ne voyez pas. Ainsi, pour les
employés a distance, vous devez avoir de la visibilité sur les postes
de travail, méme lorsqu'ils ne sont pas connectés au réseau.

‘

TDR et agent Host Sensor

Threat Detection and Response (TDR), qui inclut le
capteur WatchGuard Host Sensor, offre une
visibilité accrue sur les événements et les activités
menacant les postes de travail de vos utilisateurs,
méme lorsqu'ils ne sont pas connectés au réseau. En
outre, TDR permet de disséquer les menaces
suspectes susceptibles d'affecter le poste de travail

/N
o)

dans un environnement virtuel afin de déterminer si
elles véhiculent un quelconque contenu malveillant.

4

Si une menace est jugée malveillante, elle peut
étre rapidement éliminée avant tout incident.
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La visibilité sur I'activité Internet

Vos employés doivent avoir acces a Internet dans le cadre de
leurs fonctions, mais cette activité peut également affecter les

La n aVi g at i 0 n d es e m p I Oye’s & performances de votre réseau. Vous avez besoin d'une bonne

visibilité sur la navigation des utilisateurs afin de déterminer si

Ie fa i b I e débit le probléme provient de l'accés a des sites chronophages par

exemple.

Le fait de consulter des sites chronophages ou inappropriés Filtrage des URL
peut exercer un impact considérable sur la productivité de

. Vous devez étre en mesure de protéger votre réseau contre
votre entreprise.

le contenu Web risqué, les activités malveillantes et les sites

chronophages. Le filtrage des URL vous permet de mettre en
ceuvre une stratégie d'entreprise afin de veiller a ce que l'accés

L'employé moyen perdrait plus de 8 heures par . . . . j
a tous ces sites soit controlé et approuve.

semaine dans des activités qui ne concernent pas son emploi.
Soit une journée de travail complete I*

WebBlocker

En cas de faible débit, c’est/votre activité méme qui peut

étreralentie. Est-ce la faute'de.vos employés qui regardent WatchGuard WebBlocker offre une solution
trop de vidéos sur YouTube ?Qu peut-étre.est-ce un employé puissante et simple d'utilisation pour le contréle et
qui regarde le match auqueﬁ‘n'a pas pu assister ? la surveﬂlance de l'activité Internet a.u sein de votre
y entreprise. En outre, vous pouvez facilement bloquer ou
. limiter les activités non professionnelles afin de veiller a
Comment pouvez-vous faire en sorte que vos employés ce qu'une bande passante adéquate soit disponible en permanence.

Dimension

maximisentleur productivité au bureau/ét, plus #8
Web

3 % )
Important en(\gre, qu ils ne ConSUIten't p?S de sit é? WatchGuard Dimension vous permet de consulter
dangereux oWinappropriés sur leur lieu destravail? I'activité réseau en temps réel présentée au sein de ,

\\ / 1 tableaux de bord et de rapports intuitifs et interactifs.
Vous pouvez ainsi voir qui consomme le plus de bande

passante, s'il existe des modeéles de trafic inhabituels et
quels sites Web sont le plus souvent visités.

8

1\
4 https://nypost.com/201 7/07/29/thisfis—h<\))w—much—time—empIgyees—spendfslackingfoff

\ \)\
: \\\‘ N -
.
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Quelle sera la prochaine
menace majeure ?

Vous n'avez pas le temps (ou simplement pas I'énergie) de
rester au fait des tendances en matiere de menaces et
d'attaques de malwares actuelles.

Pourtant, les menaces continuent d'évoluer et les pirates

informatiques attaquent votre entreprise de tous les cotés.

Avez-vous implémenté une solution afin de vous protéger
contre les menaces de malwares connues, inconnues
et évasives ?

Acces a la recherche sur les menaces
de maniére simple

Méme lorsque vous n'avez pas le temps, vous devez rester au

fait des tendances et des prévisions en matiére de menaces.
Si ne possédez pas la bande passante pour le faire vous-
méme, assurez-vous de travailler avec des équipes qui peuvent

le faire pour vous.

Une sécurité par couches pour une
protection a tous les niveaux

Les attaques d'aujourd'hui et les menaces de demain nécessitent

des solutions de sécurité impliquant plusieurs couches. Vous devez
avoir la capacité de vous défendre contre chaque type d'attaque a
tous les niveaux.

Total Security Suite

Total Security Suite de WatchGuard offre une
protection contre les menaces avancées a chaque
niveau. Des services fondamentaux tels que
Gateway AntiVirus ou le Service de prévention
d'intrusions jusqu'a des services plus avancés
tels que la sandbox dans le Cloud ou encore la prévention des pertes de
données, WatchGuard a toujours une solution a proposer afin de vous
protéger contre les menaces connues, inconnues et évasives.

Le paysage des menaces

Notre équipe de recherche sur les menaces poursuit un objectif clé —

rester informée des tendances en matiere de menaces et des derniéres

attaques afin que vous ne deviez pas le faire vous-méme. Nous
entendons vous informer sur les tendances en la matiere et vous prodiguer
des conseils avisés afin de vous protéger contre les derniéres menaces.
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Vous étes débordé en raison
d'alertes constantes ?

Vous étes constamment sur la breche ?

La protection de votre bureau ne doit pas mobiliser tout votre
temps - il vous suffit d'implémenter les bonnes solutions
de sécurité.

Vous avez besoin d'une solution qui protége votre
entreprise a tous les niveaux.

La protection de votre entreprise doit étre assurée 24 heures
sur 24, 7 jours sur 7 et 365 jours par an. Cela ne signifie pas
pour autant que vous ne puissiez pas vivre votre vie.

Vous avez besoin de visibilité sur I'activité réseau et les événements
relatifs aux menaces tout en vous sentant rassuré, car vous

étes protégé contre les attaques a chaque niveau de

votre réseau.

WatchGuard

WatchGuard offre a ses clients une solution de sécurité intelligente
et facile d'utilisation. Total Security Suite offre une protection
contre les menaces connues, inconnues et évasives au sein d'une
solution simple d'utilisation. Muni d'une appliance et d'une
licence, vous pouvez disposer des services de sécurité nécessaires
au prix qui vous convient.

WatchGuard Dimension, qui est fourni en standard avec nos
appliances, fournit une suite d'outils de visibilité « big data » et de
génération de rapports qui permettent d'identifier et d extraire
instantanément les tendances, menaces et autres problemes
majeurs susceptibles
d'affecter la sécurité
de votre réseau.

Policy Audit Map

NTEREAGE

Trouvez l'appliance WatchGuard

la plus adaptée a votre entreprise !
Pour de plus amples informations, veuillez consulter
le site https://www.watchguard.com/compare

. @ |
© tﬁirebostsun 4
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PROTEGEZ VOTRE ENTREPRISE « PROTEGEZVOS RESSOURCES - PROTEGEZVOS COLLABORATEURS
Jamais la cyber-sécurité n'a été aussi primordiale. Le nombre de cyber-attaques dans le monde entier a atteint des
sommets sans précédent, et rien ne permet de dire que cela va diminuer. Les TPE, PME, ETI et administrations sont de plus
en plus ciblées, et les conséquences sur leur activité sont de plus en plus graves. WatchGuard offre la protection

multicouche dont vous avez besoin pour contrer les malwares les plus avancés et ce, en toute simplicité. Vous étes
confronté aux mémes menaces que les grandes entreprises. Pourquoi ne pourriez-vous pas bénéficier du méme niveau de
sécurité ?

Siege social mondial Bureaux francais Siege social APAC et SEA
Etats-Unis Singapour
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