
Principaux avantages

■■ Une défense de pointe contre 
les menaces avancées : 
Apprentissage automatique, 
surveillance du vol d'identifiants 
et correction par restauration qui 
viennent compléter les fonctions 
de sécurité de base de Windows 10 

■■ Une simplicité préservée : 
Gestion centralisée des stratégies 
pour Windows Defender et les 
produits de sécurité McAfee
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Protection avancée des terminaux pour environnements Microsoft

Certaines entreprises préfèrent des solutions plus simples et économiques que les plates-
formes complètes de sécurité des terminaux et adoptent des fonctions de sécurité natives 
telles que Windows Defender. Bien que cet outil offre une protection de base essentielle, 
pour disposer d'une défense complète contre des menaces sophistiquées telles que 
les malwares « jour zéro » ou les menaces sans fichier, il est indispensable d'appliquer 
des contre-mesures de pointe, en utilisant notamment l'apprentissage automatique. 
Il faut dès lors mettre à profit, renforcer et gérer la sécurité déjà intégrée à Windows 10, 
sans pour autant compliquer le système en multipliant les consoles.

Gardez le contact

Sécurité ou complexité ?
Ces outils étant habituellement gérés séparément, les 
équipes de sécurité sont confrontées à un dilemme : 
comment renforcer la protection sans que le degré 
de complexité augmente ? En général, cela implique 
également de tirer une croix sur les gains financiers 
et opérationnels espérés.

La solution : des défenses plus performantes 
et une gestion cohésive 
McAfee® MVISION Endpoint vous permet de concilier 
efficacité et rentabilité. Pour une détection des 
menaces avancées, la solution permet l'analyse des 
comportements et des menaces avec et sans fichier, 
basée sur l'apprentissage automatique, et l'associe 
à une gestion centralisée pour tous les équipements 

de votre environnement. Elle simplifie également les 
workflows grâce à une console cohérente de gestion 
centralisée des stratégies pour Windows Defender, 
les solutions de protection McAfee et les systèmes Mac 
et Linux. Non seulement la cogestion élimine les tâches 
redondantes, mais elle vous procure une visibilité 
accrue sur votre environnement de terminaux.

Vos défenses optimisées
McAfee MVISION Endpoint offre des fonctionnalités 
performantes et constamment à jour de détection 
et de correction pour renforcer les contrôles natifs. 
L'apprentissage automatique, la surveillance du vol 
d'identifiants et la correction par restauration renforcent 
grandement la sécurité de base intégrée à Windows 10 
et luttent efficacement contre les menaces « jour zéro » 

	 Une défense unifiée qui 
met à profit, renforce et 
gère la sécurité de base 
de Windows 10
 

https://securingtomorrow.mcafee.com/
https://twitter.com/mcafee_business
https://www.linkedin.com/company/mcafee/
http://www.facebook.com/mcafee
http://www.youtube.com/mcafee
http://www.slideshare.net/mcafee
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avancées. Vous n'avez plus à choisir entre les technologies 
natives du système d'exploitation ou celles de solutions 
d'autres éditeurs, puisque cette approche vous permet 
de tirer parti de ces deux approches à la fois.

Un gain de temps réinvesti
La technologie d'apprentissage automatique McAfee 
offre un taux de détection bien plus élevé que les 
seules défenses basées sur les signatures, avec moins 
de faux positifs que les solutions concurrentes. Les 
administrateurs peuvent ainsi focaliser leur attention 
sur les menaces véritablement présentes dans leur 
environnement, au lieu de s'attacher à mettre hors 
de cause celles qui sont inoffensives.

McAfee MVISION Endpoint est également capable de 
surveiller et de rétablir les versions d'origine des fichiers 
affectés par des processus suspects. De même, il peut 
supprimer les autres processus ou fichiers malveillants 
éventuellement introduits. Les utilisateurs peuvent 
donc rester productifs au lieu de subir les périodes 
d'indisponibilité dues à la correction et à la reprise sur 
incident. Quant aux administrateurs, ils consacrent 
moins de temps à restaurer les images système ou 
à rétablir le fonctionnement des terminaux compromis, 
et davantage à assurer la productivité de leur entreprise.

Une meilleure visibilité
McAfee MVISION Endpoint est géré à l'aide d'une 
console unique qui vous assure une visibilité sur votre 
environnement — tant au niveau des menaces que de 

la conformité. Vous n'avez pas à passer d'une console 
à une autre pour établir des liens afin de déterminer 
la nature, l'origine, la raison et l'ampleur d'un incident. 
Un tableau de bord convivial et des alertes configurables 
vous orientent vers les données les plus importantes. 

Souplesse de gestion
Avec McAfee MVISION Endpoint, vous avez le choix :

■■ Gestion SaaS uniquement : Solution multiclient 
d'envergure mondiale gérée par McAfee.

−− Avantages : Possibilité d'accéder à la console de 
gestion à tout moment et en tout lieu, mises à jour 
automatiques et maintenance de la solution de 
gestion pour un coût total de possession réduit.

■■ Déploiement virtuel : Plate-forme entièrement 
opérationnelle en moins d'une heure, avec solution 
de gestion déployée dans un environnement Amazon 
Web Services (AWS). 

−− Avantages : Exploitation des investissements déjà 
consentis dans les environnements virtualisés, ce qui 
réduit vos coûts de déploiement et de maintenance 
tout en vous assurant un contrôle sur mesure. 

■■ Déploiement local : Logiciel de gestion installé et 
déployé sur site, sur un serveur en local.

−− Avantages : Possibilité pour les clients d'utiliser 
les déploiements existants et de gérer plusieurs 
technologies McAfee de manière centralisée.

Une prise en main rapide

■■ Les stratégies prêtes à l'emploi 
sont appliquées à votre 
environnement Defender.

■■ Utilisez votre actuelle solution 
de gestion McAfee ou déployez 
rapidement votre nouvelle solution 
à l'aide d'une console SaaS.

■■ Grâce à sa taille réduite, le fichier 
client est téléchargé très rapidement, 
avec un minimum d'impact.
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Conçu pour des performances optimales
McAfee MVISION Endpoint est incroyablement compact et 
léger car bon nombre de ses fonctionnalités sont fournies 
par l'intermédiaire de services de cloud. Dès lors, sa mise 
en route est simple et efficace et, en raison de sa taille 
réduite, le fichier client se télécharge rapidement, avec 
un impact minime sur votre bande passante. 

Une fois la solution installée, vos fonctions de protection 
ne nécessitent aucune mise à jour, car toute actualisation 
future s'effectuera automatiquement, sans qu'un 
administrateur ne doive intervenir pour l'installer. 

L'impact sur votre environnement et vos utilisateurs reste 
minime grâce aux réglages de performances équilibrés 
par défaut, qui permettent à la puissance de traitement 
et à la bande passante d'évoluer en fonction des besoins, 
au lieu de rester constantes. 

Figure 1. L'espace de travail dédié à la protection contre les menaces vous offre une vue d'ensemble des menaces et de votre état de conformité, 
pour les technologies McAfee et Microsoft.



Partie intégrante de McAfee MVISION
Une plate-forme unifiée pour l'ensemble 
de votre environnement
Au vu de la prolifération des équipements BYOD, mobiles 
et IoT, de nombreuses entreprises ont besoin d'assurer 
la protection d'autres systèmes d'exploitation et types 
d'équipements. La réponse de McAfee à cette complexité 
croissante a été le lancement de MVISION, une gamme 
de technologies de sécurité innovantes pour une 
nouvelle mission stratégique. Elle est axée sur une 
gestion simplifiée, une sécurité Windows renforcée, 
l'apprentissage automatique et l'élargissement de la 
couverture aux environnements mobiles. 

La gamme de technologies McAfee MVISION se fonde sur 
une approche de la sécurité des équipements donnant 
la priorité au cloud. Les responsables de la sécurité 
peuvent ainsi gérer un large éventail de solutions 
McAfee, de produits d'autres éditeurs et de fonctions 
natives des systèmes d'exploitation, tout en bénéficiant 
d'une visibilité unifiée et d'un contrôle centralisé. 

Avec McAfee MVISION, vous obtenez la protection dont 
vous avez besoin pour couvrir toute la surface d'attaque : 
ordinateurs de bureau et portables, tablettes, terminaux 
mobiles, serveurs physiques et virtuels, charges de travail 
de cloud et équipements IoT.

Quels avantages pour votre entreprise ?
■■ Gestion centralisée pour tous les équipements
■■ Fonctions de protection avec apprentissage automatique 

pour l'analyse comportementale et la détection des 
menaces avancées, sans fichier et avec fichier

■■ Protection de vos équipements Mac, Linux, IoT et mobiles 
■■ Réduction du coût total de possession et simplification 

des workflows 

Pourquoi choisir McAfee ?
■■ Pour être plus productifs, plus rapidement et 

plus facilement
■■ Parce que nous sommes les seuls à offrir une 

gestion combinée et une protection avancée 
déjà optimisées pour les contrôles natifs

■■ Pour bénéficier d'une visibilité sur tout votre 
environnement d'équipements 

■■ Pour disposer d'un vaste écosystème ouvert, 
offrant de nombreuses intégrations
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En savoir plus

Pour plus d'informations, consultez 
le site : www.mcafee.com/
MVISIONEndpoint.

Les scénarios de réduction des coûts et de délais décrits sont fournis à titre d'exemple pour illustrer la manière dont les produits McAfee concernés 
peuvent, dans les configurations et déploiements optimisés, avoir un impact sur les coûts futurs et engendrer des économies. Les circonstances et 
les résultats peuvent varier en fonction de la configuration et du déploiement. McAfee ne fournit aucune garantie quant aux réductions de coûts ou 
gains de temps indiqués.

http://www.mcafee.com/fr
https://www.mcafee.com/enterprise/fr-fr/products/mvision-endpoint.html
https://www.mcafee.com/enterprise/fr-fr/products/mvision-endpoint.html

