
Cher client,

Votre carte de crédit vient d’être suspendu, car une ereur 

a été détectée dans vos informations de votre carte de  

crédit. Le motif de l’error est incertain, mais pour des  

raisons de sécurité, nous avons suspendu temporairement 

votre carte de crédit.

Vous devez mettre à jour vos informations afin de continuer 

à utiliser cette carte de crédit.

Pour annuler la suspension: Cliquez ici

et suivez les étapes suivantes pour réactiver votre carte de 

crédit.

REMARQUE : Si vous ne résolvez pas ce problème dans les 

72 heures qui suivent, nous serons forcés de suspendre de 

manière permanente votre carte de crédit.

Merci,

Le service d’assistance clientèle.

 

 

.

Comment détecter un email de Phishing?

Expéditeur
L’email semble provenir d’une organisation valide, mais cela ne  

garantit pas sa légitimité. Les cybercriminels peuvent créer un email 

de manière à ce que celui-ci ressemble à un email provenant d’une 

personne ou d’un lieu différent de la source réelle.

Sujet
Un langage menaçant est couramment utilisé pour contraindre le 

destinataire à entreprendre une action immédiate. Avoir recours 

à un sens d’urgence, de peur, de curiosité ou de cupidité est une  

tactique de phishing courante.

Erreurs
Lisez attentivement l’email. Les fautes d’orthographe et de  

grammaire doivent constituer un signal d’avertissement clair que 

l’email est probablement frauduleux, car ceux-ci sont généralement 

rédigés dans des pays étrangers.

Liens
Soyez prudents envers les liens et cliquez seulement sur ceux que 

vous attendez. Si vous avez des doutes, déplacez la souris sur le lien 

(sans cliquer dessus), cela permet d’afficher la destination réelle du 

lien. Si la destination est différente de celle affichée sur l’email, il 

s’agit probablement d’un hameçonnage.

Ton
Cet email emploie à nouveau un ton contraignant obligeant le  

destinataire à entreprendre une action immédiate, et qui ne  

correspond pas à ce à quoi vous pouvez vous attendre de la part de 

cette société.

Aspects visuels
Les marques déposées et logos n’accordent aucune légitimité, ils 

peuvent aisément être répliqués par des cybercriminels.

Salutations génériques
Les emails qui manquent d’adressage formel et adéquat ou de  

personnalisation doivent être considérés comme suspects.
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Comment puis-je signaler un Phishing ?

Vous avez repéré un email phishing ? Bien joué ! Mais que pouvez-vous faire à ce sujet ?

Toujours communiquer avec votre service informatique interne, ils sauront comment gérer en toute sécurité de 

telles attaques.

Ayant des doutes sur le lien ? ISITPHISHING offre un accès web de notre moteur d’exploration de la page Web. 

Collez le lien dans le champ de recherche et vous obtenez le résultat en temps réel.   http://isitphishing.org 

http://castek.ru/1/Lclmoi/Lcl

Votre carte de crédit vient d’être suspendu

De: MaBanque <ma-banque.fr@tk.banko.com>

À: undisclosed-recipients

Anti-virus
Verified
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